LAUSEN TDM §

AlA]

Deutschliand

Domainbasierte Rechtevorbehalts-Moglichkeiten und
Verhinderungstechniken wie Data Poisoning

RA Dr. Kerstin Backer
Fachanwaltin flir Urheber- und Medienrecht

LAUSEN RECHTSANWALTE MUNCHEN KOLN HAMBURG

www.lausen.com Residenzstr. 25 Wolfsstr. 16 Gutruf Haus e Neuer Wall 10
kanzlei@lausen.com 80333 Miinchen 50667 Kéln 20354 Hamburg

Tel.: +49 89242096 0 Tel.: +49 2212724780 Tel.: +49 4054 09 03 19 0



LAUSEN

TDM

L 1

~ | Hugging Face

Tasks  Sizes  Sub-tasks

Languages () JERISEE
Other

‘2 Reset Languages

& German x

Models Datasets Spaces

Datasets

gretelai/synthetic_pii_finance_multilingu.

wikimedia/wikipedia

Helsinki-NLP/opus-100

0sCcar- CGIpUS!DSC ar

RyokoAI/ShareGPT52K

IWSLT/iws1t2017

unimelb-nlp/wikiann

facebook/xnli

Posts Docs  Pricing += LogIn
Full-text search Tl Sort: Trending

uonlp/CulturaX

Openfssistant/oasstl

apple/mkga

allenai/cd

gretelai/synthetic_multilingual_l1lm_promp..

Helsinki-NLP/open_subtitles

legacy-datasets/wikipedia

facebook/multilingual librispeech

Auf der KI-Plattform Hugging Face findet man liber 60.000 freie Trainingsdatensatze, die von allen moglichen Crawlern aus dem Web
zusammengetragen wurden. Die Herkunft ist oft unklar, ebenso wie die Rechte an den Daten.
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Datensatze aus dem Textbereich

Common Crawls: GroSte und bekannteste Sammlung von
Webseiten; durchsucht monatlich mehr als 3 - 5 Milliarden
Webseiten, 140 Millionen mit Domainkennung.de
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Arten von Ansatzen

‘ http://
,Location-based” k
Domain- oder URL-basiert
Voraussetzung: Kontrolle Giber Werke/Dateien

Wirkung: Betrifft alle Werke, die auf einer
Domain/URL/Unterverzeichnis gehostet sind

,Asset-based”
Bezieht sich auf einzelne Werke/Dateien
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Bewertung: Vor-/Nachteile des Location-based Ansatzes

Vorteile:

Einfacher und kostenglinstiger Ansatz

Betrifft alle Inhalte der Domain/URL/(Unter-)
Verzeichnisses gleichermalen

Ermoglicht einen breiten, libergreifenden Ansatz,
um den TDM-Vorbehalt auf effiziente und gestraffte
Weise zu erklaren

Bereits weit verbreiteter Ansatz im Online-Umfeld,
um Indexierung und Scrapen von Inhalten zu
kontrollieren

Abhangigkeit von Inhalten:
Textbasierte Werke, die originar und vorrangig online auf einer Quelle veréffentlicht werden: Location-based
Dateien, die vorrangig als unabhangige Inhalte zirkulieren sollen (Bilder, Audio, Video, pdfs, ebooks): Asset-based

Nachteile:

Kontrolle Gber URL/Domain erforderlich

Schutz der Werke nur auf der konkreten Website,
die z.B. robots.txt einsetzt — nicht auf alternativen
Bezugsquellen —> keine Plattformibergreifende
Funktionsfahigkeit

Fehlende Genauigkeit (Granularitat)

Kombination beider Ansatze moglich
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Beispiele fur Location-based Ansatz

= robots.txt

= TDM Reservation Protocol (TDMRep)

= DeviantArt’‘s noai meta-tags

= Domainregistrierung in do-not-train-Registern
= http Header
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robots.txt — Robots Exclusion Standard

Gentlemen’s Agreement zwischen Webmasters und den Betreibern von Suchmaschinen und Crawlern
Funktionsweise: Anlage im (Haupt-/Unter)Verzeichnis des Webservers eine Datei namens robots.txt

Was ist eine Robots.txt Datei?

= Bei der robots.txt Datei handelt es sich um eine Textdatei, in der festgelegt werden kann, welche Bereiche einer
Domain von einem Webcrawler (,,Bots”) gecrawlt werden dirfen und welche nicht

= Die robots.txt-Datei wird im Root der Domain hinterlegt
= Sje ist das erste Dokument, das ein Bot abruft, wenn er eine Website besucht

= Mit der robots.txt kdnnen komplette Verzeichnisse, Unterverzeichnisse oder ganze Domains vom Crawling
ausgeschlossen werden
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robots.txt — Robots Exclusion Standard

Robots.txt als Tiirsteher

Jede Anweisung besteht aus zwei Teilen:
1. Zunachst benennt sie den Namen des Crawlers.
2. Danach folgen eine oder mehrere Zeilen, die ihm den Zugriff auf bestimmte Bereiche der Website verbieten.
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robots.txt — Robots Exclusion Standard @

Beispiel: ,,GPTBot” ist der Web Crawler von OpenAl

Disallowing GPTBot

To disallow GPTBot to access your site you can add the GPTBot to your site’s robots.txt: Diese Regel spe rrt
beispielsweise das
User-agent: GPTBot Hauptverzeichnis des
Disallow: / Webservers inklusive aller
Unterverzeichnisse fir den
GPTBot von OpenAl

Customize GPTBot access

To allow GPTBot to access only parts of your site you can add the GPTBot token to your site’s robots.txt like
this:

1 User-agent: GPTBot

2 Allow: /directory-1/
3 Disallow: /directory-2/

Quelle:
https://platform.openai.com/docs/gptbot
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robots.txt — Robots Exclusion Standard

Google

Viele Modelle — Viele Bots — Viele Standards

Robots.txt:

ChatGPT-User, Open Als Pluglin .
@ che book User—agent: Google—Extended
Robots.txt: Disallow: /

User—agent: ChatGPT-User

Disallow: /
COMMON A -
' a | N\
& ( CRAWL -~47 \QIG Ude\f.\ S
AND V:/_l:lYISlTCRAWUNG To prevent Common Crawl from crawling your website, include the @ r

YOUR WEBSITE?

t@ following in your robots. txt:
\ A-\"‘ -
N\ NG

User-agent: CCBot

Disallow: / |ﬁﬂ] perpIeXIty
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Beispiel: New York Times: https://www.nytimes.com/robots.txt

# Disallow Rules User-agent: magpie-crawler

User-agent: Amazonbot Disallow: /

Disallow: /

User-agent: anthropic-ai U§er-agent: NewsNow
Disallow: / Disallow: /

User-agent: AwarioRssBot
User-agent: AwarioSmartBot User-agent: news-please

Disallow: / Disallow: /

User-agent: Bytespider s
Disallow: / User-agent: omgili
User-agent: CCBot Disallow: /

Disallow: /

u t: ChatGPT-U User-agent: omgilibot
ser-agent: a -uUser 2 .
Disallow: / Disallow: /

User-agent: ClaudeBot User-agent: peer39_crawler

Disallow: /
User-agent: peer39_crawler/1.@

User-agent: Claude-Web Disallow: /

Disallow: [

User-agent: cohere-ai User-agent: PerplexityBot
Disallow: / Disallow: /

User-agent: DataForSecBot

Disallow: / User-agent: Scrapy
User-agent: Diffbot Disallow: !

Disallow: /

User-agent: FacebookBot U§er-agent. TurnitinBot
Disallow: / Disallow: /

User-agent: Google-Extended
Disallow: [

User-agent: GPTBot
Disallow: [
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Hausverbote - Statistik
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%U Standards ¥ Groups ¥ Getinvolved v Resources v MNews and events v

Making the Web work

The World Wide Web Consortium (W3C)
develops standards and guidelines to help
everyone build a web based on the principles
of accessihility, internationalization, privacy
and security.

Read more about W3C

Working with stakeholders of the Web

A range of organizations join the World Wide Web Consortium as Members to work
with us to drive the direction of core web technologies and exchange ideas with

industry and research leaders. We rotate randornly a few of our Member organizations’

logos underneath.

The Weh Cansartinim aned ire memhers with haln fram the nublie and the weh

Quelle: https://www.w3.org

SEEG—LN—Y EEPNER

About us

Leading the web to its full potential

Signin 9

Who we are

The World Wide Web Consortium (W3C) is an international public-interest non-profit
organization where Member organizations, a full-time staff, and the public work
together to develop Web standards. Founded by Web inventor Tim Berners-Lee and led
by President & CEO Seth Dobbs and a Board of Directors, the Web Consortium's
mission is to lead the web to its full potential.
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skip A Login My W3C Account ga @

o P comMUNIT . .
W‘Su .* ® CURRENT GROUPS REPORTS ABOUT

Home / TDM Reservation Protocol...

TEXT AND DATA MINING RESERVATION PROTOCOL Tools for this group ¢
COMMUNITY GROUP W Mailing List

The goal of this Group is to facilitate Text and Data Mining (TDM) Reservation Protocol . IRC
in Europe and elsewhere, by specifying a simple and practical machine-readable
solution, capable of expressing the reservation of TDM rights - following the rules set
by the new European DSM Directive / Art.4 - and the availability of machine-readable % RSS
licenses for TDM actors.

O Github repository

B4 Contact This Group
[l w3c/tdm-reservation-protocol

Group's public email, repo and wiki activity over time
2021

2022
2023 Anyone may join this Community Group. All participants in this

] T M A MJ J A S5 O ND group have signed the W3C Community Contributor License

Get involved ¢
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W3C Standard — TDMRep

= TDMRep ist ein spezifisches Protokoll, das vom W3C entwickelt wurde, um detailliertere und prazisere
Anweisungen fiur Text- und Datamining zu geben

= Verwendet das Format JSON-LD (JavaScript Object Notation for Linked Data) und bietet dadurch mehr Flexibilitat
und Genauigkeit

= Spezifikation wurde von der Text and Data Mining Reservation Protocol Community Group verdoffentlicht. Sie ist
kein W3C-Standard

= TDMRep ermoglicht es, sehr spezifische Anweisungen fiir verschiedene Arten von Text- und Datamining-
Aktivitaten zu geben. Zum Beispiel kdnnen bestimmte Arten von Daten erlaubt oder verboten werden, abhangig
vom Zweck der Datennutzung.
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W3C Standard — TDMRep
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5 5.1 tdm-reservation

tdm-reservation is an boolean value.

tdm- ,
) meaning
reservation
’ TOM rights are reserved. If a TDM Policy is set, TDM Agents MAY use it to get information on
how they can acquire from the rightsholder an authorization to mine the content.
0 TOM rights are not reserved. TDM agents can mine the content for TDM purposes without

having to contact the rightsholder.

Other values are considered protocol errors. In such a case the TDM Agents MUST consider that tdm-
reservation is unset.

NOTE

The "opt-out” option specified by the Article 4 of the CDSM Directive is expressed by the use of tdm-
reservation with value equal 1.

5 5.2 tdm-policy

tdm-policy is @ URL pointing to @ TOM Policy set by the rightsholder.

NOTE

The presence of tdm-policy when the value of tdm-reservation is @ is not considered a protocol error. TDM

Agents SHOULD NOT process tdm-policy in this case.
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Filtertricks & Data Poisonning
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Web Glaze — Cloaked Artwork —m <

= Kostenloses Web Programm, das die Nutzung von Bildern durch generative Kl verhindern soll
= Ziel ist vor allem die Verhinderung von Stil-Nachahmungen (,,Style mimicry“)

= Projekt der University of Chicago

Wie funktioniert Glaze?

=  Glaze modifiziert Pixel, die vom menschlichen Auge nicht wahrgenommen werden, so dass die Kl das Bild nicht
mehr korrekt analysieren kann = die Grundziige bleiben erkennbar: Mensch, Vogel, Stein, etc.
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Web Glaze - Cloaked Artwork: Einstreuen von Stormustern in Bilder

= Kiinstlerische Details (z.B. Farbpalette, Gesichtskennzeichen, Pinselstriche) kann die Kl nicht mehr erfassen:

Original Image - Glazed Output From Al
, . ﬁ
‘ \’ﬂf \!..s.‘
£ A \
Originalbild:
http://www.

karlaortizart.
com

) - ) ) Quelle:
Dr. Kerstin Backer| online | 20. Juni 2024 https://glaze.cs.uchicago.edu/what-is-

glaze.html
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NightShade — Poisoned Artwork

Was ist NightShade?
= Projekt der University of Chicago
= Algorithmus, der ,vergiftete” Datensets zur Verwirrung von generativer Bild-KIl (z.B. Stable Diffusion) erzeugt

» NightShade erlaubt es Kiinstler:innen, fir das menschliche Auge unsichtbare Pixel in ihren Werken vor deren
Upload so zu verandern, dass sie, wenn sie zum Kl-Training verwendet werden, die Kl verwirren und
zusammenbrechen lassen konnen

Was ist ,Data-Poisoning“?

= Grundidee: Bilder werden falsch gelabelt, also z.B. ein Bild das einen Hund zeigt wird mit dem Begriff , Katze”
gelabelt

= Labelt man eine sehr grolle Menge von Bildern in derselben Weise falsch, kann dies zu einer Verwirrung der Kl
fihren

Quellen:
https://towardsdatascience.com/how-nightshade-
works-blael4ae76¢3
https://www.weforum.org/agenda/2023/11/nightsha
de-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html
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NightShade - DataPoisoning

Poisoned Concept = Nearby Concept (not targeted)

Clean
Model

Poisoned
Model

Distance to poisoned concept L2

Quellen:
https://towardsdatascience.com/how-nightshade-works-blael4ae76c3

https://www.weforum.org/agenda/2023/11/nightshade-generative-ai-poison/
https://glaze.cs.uchicago.edu/index.html
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Filtertricks
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Vielen Dank fur Ilhre Aufmerksamkeit!
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Internet: www.lausen.com
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